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MFA —o0 que é

MFA ou Autenticacdao Multi Fator ou Segundo Fator de Autenticacdo, € um método que institui duas ou mais etapas de
autenticacdo, com o objetivo de implementar mais camadas de seguranca para o acesso de dados ou sistemas considerados
sensiveis ou criticos.

A autenticagdao multifator é um processo em que durante o processo de conexao é solicitado ao usuario uma forma adicional de
identificacdo, como por exemplo inserir um cédigo no celular.
E 0 que garante que as suas senhas ndo sejam expostas e utilizadas para fins escusos.

Depois que seu administrador habilitar sua organizacdo e sua conta, com a MFA (autenticacdao multifator), vocé precisara configurar
sua conta de usudrio para usa-la.

Por exemplo, primeiro vocé especifica sua senha e, quando solicitado, vocé também digita
um codigo de verificacdo gerado dinamicamente fornecido por um aplicativo autenticador
ou enviado para o seu telefone por SMS.

Nas proximas paginas vamos mostrar o passo a passo de como ativar o MFA.



Acesso a sua conta Microsoft

Este manual tem por objetivo orientar o usuario no acesso aos sistemas

da Microsoft Office 365 pelo MFA (multifator de autenticacdo) de acesso
via telefone (SMS).

Outlook

Serd necessario o usuario ter um telefone celular.

O processo do MFA (multifator de autenticacdo) serd requisitado no momento

. .
do login tanto pelo Microsot Teams quanto pelo portal do Office. mi Microsoft
https://www.office.com ou En_trar
Continuar para Outlook
https://outlook.office.com

o |E'T|a' ou telefone

Mao consegue acessar sua conta?

1. Sera solicitado o seu e-mail de acesso a sua conta de correio.
Exemplo: organizagao- nome-sobrenome@organizag¢ao.rs.gov.br;

Entrar com uma chave de seguranga (7)

bl W

Y e

2. Clique em Avangar;

@ Caso vocé ndo saiba sua conta ou senha ligue para

Lo Lo @.; Opcdes de entrada
o setor de Informatica de seu drgao.




Acesso a sua conta Microsoft

3. Insira sua senha de acesso;

OCERGS
4.Cliqgue em Entrar; ==

. o . ~ organizacio-nome-sobrenome @organizacio.rs.qov.br
5. Cligue em Avangar para iniciar o processo de configuragao ¢ ¢ @org ¢ 9

de sua conta. Mais informacdes necessarias

Sua organizagao precisa de mais informagdes para

EROCERGS manter sua conta segura

Lsar uma conta diferente

& organizagdo-nome-sobrenome@organizagdo.rs.gov.br
Saiba mais

Insira a senha (5 )

Vocé esta acessando o ambiente colaborativo do
Estado do Rio Grando do Sul. Suporte: suporte-

o Entrar teams@procergs.rs.gov.br

Vocé esta acessando o ambiente colaborativo do ' )
Estado do Rio Grando do Sul. Suporte: suporte- O endereg¢o de email @organizagao sera substituido

teams@procergs.rs.gov.br pelo nome de sua organizagao.
Exemplo: maria-silva@planejamento.rs.gov.br



MFA — Etapa 1

1. Deixe selecionado Telefone de autenticacao;

2. Selecione o cédigo do pais Brasil (+55) e informe

o numero do telefone celular com o prefixo; |procERos

3.0 campo Método deve estar marcado; Verificacao de seguranca adicional

4. Clique em Avangar; Proteja sua conta adicionando a verificagdo por telefone da sua senha. Exibir video para saber como proteger sua conta
Etapa 1: Como devemos entrar em contato com voce?

o Telefone de autenticagao v

—

0' Brasil (+55) v (51999999999
Método

@® Envie-me um cédigo por mensagem de texto

o Avancar

Informe corretamente o nimero do celular.

Seus nameros de telefone serdo usados apenas para a seguranga da conta. Tarifas telefénicas e de SMS padrdo serdo aplicadas.




MFA — Etapa 2

5. Apds clicar em Avancgar o usuario recebera um SMS no seu celular,

em no maximo 2 minutos com um cddigo de acesso de 6 digitos ; [ w—

6. Informe o cédigo recebido via SMS; Verifica (;éO de seguranca adicional

Proteja sua conta adicionando a verificagado por telefone da sua senha. Exibir video para saber como proteger sua conta

7. Clique em Verificar;

Etapa 2: Enviamos uma mensagem de texto para seu telefone em +55 51-999999999

Quando voceé receber o codigo de verificagdo, insira-o aqui

ifi 50 d dici I o 228468
Veri ICaCalo de seguranca adiciona o
Proteja sua conta adicionando a verificagdo por telefone da sua senha. Exibir video para saber como proteger sua conta

o Etapa 2: Enviamos uma mensagem de texto para seu telefone em +55 51-999999999

Quando vocé receber o codigo de verificagdo, insira-o aqui

terca-feira « 13:20 Informe o cédigo recebido imediatamente.
Use o codigo 228468 Sc? \{oce ejspera.nr muito t,empo pa1r§ dlgli.la.-|0 este
para autenticacao do COdIgO val expirar e sera necessario solicitar outro.
Microsoft Cada vez que for solicitado o cédigo de verificagao
sera gerado um novo numero.



MFA — Etapa 3

8. Cliqgue em Concluido;

9. Cligue em Avangar para fazer a confirmacao.

EROCERGS

Verificacao de seguranca adicional

Proteja sua conta adicionando a verificagdo por telefone da sua senha. Exibir video para saber como proteger sua conta

Etapa 3: Continue usando seus aplicativos existentes

Em alguns aplicativos como Qutlook, Apple Mail e Micrasoft Office, vocé ndo pode usar um telefone para proteger sua conta

Para usar esses aplicativos vocé precisara criar uma nova "senha de aplicativo” para usar no local da sua senha de conta
corporativa ou escolar. Saiba mais

Introdugéo a essa senha de aplicativo:

vplfsjifwbtprdzq I_E

o I

EROCERGS

organizagdo-nome-sobrenome@organizagdo.rs.gov.br

Mais informacoes necessarias

Sua organizagao precisa de mais informacdes para
manter sua conta segura

Usar uma conta diferente

Saiba mais

o I



MFA — Verificacao

1. Serd enviado novamente um codigo SMS que devera ser
informado para verificacao.;

2. Clique em Verificar;
3. Clique em Sim;
EROCERGS

organizagdo-nome-sobrenome@organizagdo.rs.gov.br

Inserir cédigo

[3 Enviamos uma mensagem de texto para seu
telefone +XX XX-XOOOKXXX46. Insira o codigo

para entrar.

o; 668944
v/

Mais informagdes o
_/v
Cancelar Verificar

EROCERGS

organizagdo-nome-sobrenome@organizagao.rs.gov.br

Continuar conectado?

Faga isso para reduzir o nimero de vezes que sera
solicitado a entrar.

N&o mostrar isso novamente o
_4

Nao Sim



MFA — Verificacao

4. Novamente serd exigida uma verificacdo por telefone.
Cligue em Verificar;

5. Cliqgue em Enviar SMS para mim;

BLROCERGS organizagio-nome-sobrenome@organiza¢dors.gov.br SfoCcERGS organizagio-nome-sobrenome@organizag3o.rs.gov.or

N&o perca 0 acesso a sua conta! Na&o perca o acesso a sua contal

Verifique seu nimero de telefone de autenticagdo abaixo.
Para assegurar que vocé pode redefinir a sua senha, precisamos coletar algumas informagdes para que

R . Telefone de autenticagao
possamos verificar quem voce e. Nao usaremos isto para Ihe enviar Spam, apenas para manter a sua conta
mais segura. Instale pelo menos 1 das opgbes a sequir. Brasil (+55) hd

51999999998

.e/' Enviar SMS para mim

A Telefone de Autenticacdo esta definido como +55 51-999999999) Verificar o/

0 Email de Autenticagdo ndo esta configurado. Configurar agora

cancelar



MFA — Verificacao

6. Insira o codigo recebido pelo SMS;
7. Clique em Verificar;

8. Clique em Concluir;

EROCERGS

organizagdo-nome-sobrenome@crganizagdo.rs.gov.or

Nao perca o acesso a sua contal

Verifique seu ndmero de telefone de autenticagdo abaixo.

Telefone de autenticagdo

Enviamos uma mensagem de texto contendo um codigo de verificagdo para seu telefone,

@ '5-54444| ‘ Verificar @

IR OCERGS organiza¢io-nome-sobrenome@organizagdo.rs.govibr

Nao perca 0 acesso a sua contal

Obrigado! Usaremos as informacoes abaixo para recuperar a sua conta se voce es

em “concluir” para fechar esta pagina.

' B ¢ - Y- CE 10008008000 a
" Telefone de Autenticacdo esta definido como +355 5199999999  Alterar

a .

o concluir cancelar

o Email de Autenticagdo ndo esta configurado. Configurar agora

esquecer a sua senha. Clique

10



MFA — Conclusao do processo

9. Deixe marcado Permitir que minha organizagdo gerencie meu
dispositivo;

2 inou!
10. Clique em OK; Pronto, vocé terminou!

Sua conta foi adicionada com &xito. Agora vocé tem acesso aos aplicativios e servigos de
11. Clique em Concluido. sua organizagao.

Continuar conectado a todos os aplicativos

Windows will remember your account and automatically sign you in to your apps and
websites on this device. This will reduce the number of times you are asked to login. condufda |

o Permitir que minha organizacdo gerencie meu dispositivo

conta, primeiro vocé devera informar a senha

@ Agora sempre que vocé for fazer login nesta
e apos o codigo recebido via SMS.

MNio, entrar somente neste aplicativo

o] o<
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